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Cassa Dottori Commercialisti

CAPITOLATO SPECIALE

PER L’AFFIDAMENTO DEL RINNOVO DEL SERVIZIO ENTERPRISE IMMUNE SYSTEM

Gara telematica sulla “piattaforma digitale per la gestione degli Elenchi Informatizzati e Gare
telematiche” della Cassa Nazionale Previdenza Assistenza Dottori Commercialisti (“CNPADC”)
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PREMESSE

Con I'appalto di cui al presente Capitolato, la CASSA NAZIONALE DI PREVIDENZA E ASSISTENZA DEI DOTTORI
COMMERCIALISTI (“CNPADC” o “Cassa”), persona giuridica di diritto privato ai sensi del D. Lgs. 509/94, ha
deliberato di affidare il rinnovo del servizio Enterprise Immune System per la durata di anni 4 con relativi
servizi di manutenzione, che dovranno essere eseguiti puntualmente e con la massima cura, secondo quanto
definito nel presente Capitolato Speciale (di seguito anche solo “Capitolato”).


http://www.cnpadc.it/
mailto:servizio.supporto@pec.cnpadc.it

Cassa Dottori Commercialisti

La CNPADC si riserva altresi di variare i termini del servizio qui disciplinati qualora tali modifiche si rendano
necessarie per sopravvenuti interventi di tipo amministrativo o normativo, senza che I’Aggiudicatario possa
pretendere alcunché dalla CNPADC.

Articolo 1. Oggetto del servizio

Il presente Capitolato disciplina il contratto per il rinnovo del servizio Enterprice Immune System in dotazione
della CNPADC cosi strutturato:

- Darktrace/DETECT Network per 3000 dispositivi circa annui
- Darktrace/RESPOND Network per 1400 dispositivi circa annui
- Darktrace Services/Proactive Threat Notification

Verranno valutati sistemi similari a quello richiesto, purché presentino le medesime caratteristiche tecniche
presenti nell’attuale sistema Enterprise Immune System:

e Utilizzo di Deep Machine Learning e Intelligenza Artificiale per auto apprendere il comportamento
naturale dei device e degli utenti della intera infrastruttura di rete (Lan e Internet) per poi
evidenziarne lo scostamento

e Funzionalita di individuazione delle anomalie comportamentali in tempo reale

e Non é basato su regole e signature

e Funzionalita di rilevamento attacchi sia dall’interno (insider threat) che dall’esterno della rete LAN

e Segnalazione delle anomalie tramite interfaccia web, e-mail, allert con un’APP su smartphone o
tramite servizio di segnalazione telefonica.

e Consente effettuazione di analisi di tipo forensico (log non modificabili).

e Consente dirisalire alle informazioni relative alla provenienza geografica delle eventuali minacce

e Integrato con Active Directory

e Consente di effettuare analisi in modalita passiva senza creare rallentamenti di rete

e Deve essere scalabile

e Funzionalita di interazione con gli analisti tramite I'interfaccia utente

e Consente la creazione di modelli matematici specifici per la propria rete

e Consente di identificare il traffico di tutto cio che ha un indirizzo IP o un account utente (inclusi
stampanti, telecamere, sistemi VOIP)

e Eunsistema totalmente agentless

e Consente I'analisi di tutti gli ambienti IT: fisici, cloud, virtuali etc

e E nativamente integrabile con SIEM e Firewall

e E nativamente integrabile con servizi IASS e SAAS in particolar modo con i servizi di Microsoft Office
365 e DROPBOX

e Consente l'utilizzo di tool di asset discovery

e Consente la produzione automatica di reportistiche dettagliate o di alto livello delle
minacce/anomalie riscontrate

e ConsentilI'assegnazione di privilegi diversi agli utenti, in modo granulare, permettendo anche di
mascherare le informazioni.

e Funzionalita di protezione che reagisca attivamente alle minacce riscontrate adottando
automaticamente le necessarie azioni per prevenirle e/o bloccarle.

L'affidamento dovra essere comprensivo del rinnovo del servizio di manutenzione e download dei relativi
aggiornamenti che verranno rilasciati da parte del produttore del software durate il periodo di validita del
contratto.

L'affidatario dovra essere in possesso della certificazione ISO 27001:2013.
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Articolo 2. Modalita di espletamento e livelli di servizio del servizio di manutenzione

L’Help Desk dovra essere contattabile 24/24 x 7/7 giorni con presa in carico della segnalazione anomalie e/o
malfunzionamento entro 3 ore.

L'apertura dell’eventuale ticket dovra avvenire tramite portale web da parte della Stazione Appaltante
direttamente con il produttore del software oggetto di capitolato, il cui accesso dovra essere in gestione
esclusivamente all’end user (CNPADC).

A conclusione dell’intervento e risoluzione dell’anomalia e/o malfunzionamento emersi, il tecnico preposto
dovra rilasciare un apposito incident report dove dovranno essere descritte la tipologia di anomalia e/o
malfunzionamento riscontrato, la causa di tale anomalia e/o malfunzionamento ed infine la soluzione
adottata per la relativa risoluzione.

In caso di necessita derivanti da situazioni critiche o da eventi particolari (manutenzioni straordinarie,
elezioni, eventi organizzati dalla CNPADC) l'erogazione dei servizi oggetto di affidamento dovra essere
garantita anche al di fuori degli orari di apertura degli uffici.

Ai fini della risoluzione delle anomalie e ripristino dei sistemi nel pil breve tempo possibile, @ ammessa anche
una fix temporanea, un workaround, una circumvention o un bypass, purché seguito dalla correzione
definitiva del malfunzionamento.

Resta inteso che I'importo della penale non puo superare il 10% (dieci per cento) dell'importo complessivo
del Contratto, fatto comunque salvo il risarcimento del maggiore danno. Nel caso in cui I'importo delle penali
applicate raggiunga il limite del 10% (dieci per cento) dell'importo del Contratto, la CNPADC puo risolvere il
Contratto per grave inadempimento.

Articolo 3. Durata contrattuale

Il contratto avra la durata di anni 4 (quattro) a decorrere dal 16/04/2024.

Qualora, in corso di esecuzione, si renda necessario un aumento o una diminuzione delle prestazioni fino a
concorrenza del quinto dell'importo del contratto (art. 120, comma 9, del D.Igs 36/2023), la CNPADC puo
imporre all’appaltatore I'esecuzione alle condizioni originariamente previste. In tal caso, I'appaltatore non
puo fare valere il diritto alla risoluzione del contratto.

Articolo 4. Canone / Corrispettivo

Il canone sara corrisposto annualmente in via anticipata.
L'importo & comprensivo di qualsiasi compenso dovuto per il servizio, ed ogni onere spesa e/o costo

aggiuntivo relativo all’esecuzione dello stesso.

Articolo 5. Revisione Dei Prezzi

Il contratto potra essere modificato, senza una nuova procedura di affidamento, ai sensi dell’art. 60 del D.Igs.
n. 36/2023 e ss.mm.ii.

Qualora I'lmpresa ritenga che il corrispettivo offerto debba essere aggiornato, per effetto di variazioni di
singoli prezzi di forniture/servizi che determinano variazioni in aumento o in diminuzione rispetto al prezzo
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complessivo di contratto, la stessa dovra presentare alla Stazione Appaltante formale richiesta di
adeguamento del corrispettivo originariamente pattuito, mediante PEC; I'istanza dovra essere accompagnata
dalla documentazione a comprova della variazione intervenuta.

Il Responsabile Unico del Progetto, unitamente al Direttore dell’Esecuzione del Contratto (se presente)
condurra apposita istruttoria al fine di verificare I'eventuale effettiva maggiore onerosita subita
dall’esecutore e da quest’ultimo provata mediante la summenzionata documentazione.

La revisione dei prezzi € riconosciuta se le variazioni accertate del costo della fornitura/servizio risultano
superiori al 5 per cento dell'importo complessivo e operano nella misura dell’80 per cento della variazione
stessa, in relazione alle prestazioni da eseguire.

Ai fini della determinazione della variazione dei costi e dei prezzi di cui sopra, si utilizzano gli indici sintetici
elaborati dall’'ISTAT e, in particolare, gli indici dei prezzi al consumo, dei prezzi alla produzione dell’industria
e dei servizi e gli indici delle retribuzioni contrattuali orarie. Gli indici di costo e di prezzo in esame sono
pubblicati, unitamente alla relativa metodologia di calcolo, sul portale istituzionale dell'ISTAT in conformita
alle pertinenti disposizioni normative europee e nazionali in materia di comunicazione e diffusione
dell'informazione statistica ufficiale. Con provvedimento adottato dal Ministero delle Infrastrutture e dei
Trasporti, sentito I'ISTAT, sono individuate eventuali ulteriori categoria di indici ovvero ulteriori specificazioni
tipologiche o merceologiche della categoria di indici individuate dal comma 3 dell’art. 60 del D.lgs. n.
36/2023.

Sulle richieste avanzate dall’appaltatore la Stazione Appaltante si pronuncera con provvedimento motivato.
In caso di accoglimento delle richieste dell’appaltatore, il provvedimento illustrera le ragioni sottese al
riconoscimento delle suddette variazioni e determinera I'importo dell’adeguamento allo stesso riconosciuto
a decorrere dalla data di presentazione dell’istanza.

La revisione dei prezzi puo essere richiesta una sola volta per ciascuna annualita.

Articolo 6. Awvio dell’esecuzione del contratto

L’Aggiudicatario & tenuto a seguire le istruzioni e le direttive fornite dalla CNPADC per I'avvio dell’esecuzione
del Contratto. Qualora I’Aggiudicatario non adempia, la CNPADC ha facolta di procedere alla risoluzione del
Contratto.

Articolo 7. Divieto di modifiche introdotte dall’Aggiudicatario

Nessuna variazione o modifica al contratto pud essere introdotta dall’Aggiudicatario, se non & disposta e
preventivamente approvata dalla CNPADC.

Le modifiche non previamente autorizzate non danno titolo a pagamenti o rimborsi di sorta e, ove la CNPADC
lo giudichi opportuno, comportano la rimessa in pristino, a carico dell’aggiudicatario, della situazione
originaria preesistente, secondo le disposizioni della CNPADC.

Articolo 8. Collaudo e verifica di conformita

La CNPADC verifica, tramite il RUP o, se nominato, dal DEC, la conformita, secondo le modalita ritenute piu
opportune, nel rispetto di quanto stabilito dall’art. 116 del D.Igs. n. 36/2023 nonché di quanto previsto
dall’Allegato 11.14 al D.lgs. n. 36/2023, tutti i servizi ed i prodotti forniti dal Fornitore in esecuzione del
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Contratto, nonché la loro rispondenza alle specifiche richieste, per appurare che I'oggetto del contratto in
termini di prestazioni, obiettivi e caratteristiche tecniche, economiche e qualitative sia stato realizzato ed
eseguito nel rispetto delle previsioni e delle pattuizioni contrattuali.

Delle suddette verifiche verra redatto specifico verbale e le stesse costituiranno condizione per la
liquidazione delle fatture.

La CNPADC potra effettuare unilaterali verifiche, anche in corso d’opera, per I'accertamento della conformita
dei servizi e delle forniture resi disponibili.

In caso di esito negativo, saranno richieste le opportune integrazioni e/o se dovuto verranno applicate le
relative penali, di cui al Capitolato Speciale, fatta salva la facolta della CNPADC di risolvere il presente
Contratto, in conformita a quanto previsto al successivo articolo “Risoluzione”.

L'Aggiudicatario, procedera, con propri mezzi e risorse, alla verifica funzionale di tutti i
sistemi/apparati/servizi oggetto dell’appalto; tale verifica dovra consistere in test volti a verificare che quanto
installato sia conforme ai requisiti offerti e che tutti gli apparati installati risultino funzionare correttamente,
sia singolarmente che interconnessi tra loro.

La verifica di conformita e tesa ad accertare la completezza e la conformita di ogni parte del servizio al
Capitolato Speciale. La CNPADC partecipera alle verifiche e, qualora lo ritenga opportuno, si riserva la facolta
di sottoporre la parte, il componente, il sottoinsieme od il sistema in questione ad ulteriori prove o verifiche.
La verifica di conformita dovra eseguirsi alla conclusione delle fasi di fornitura, installazione, configurazione
ed avviamento dell'intero Sistema. Le verifiche comprendono prove tecniche e di funzionalita su parti,
componenti, insiemi e sottosistemi e beni forniti.

In caso di esito negativo della verifica, I’Aggiudicatario dovra procedere ad ogni attivita necessaria
all’eliminazione dei malfunzionamenti e sostituzioni di parti e comunicare la disponibilita alla seconda verifica
entro il termine perentorio di 10 (dieci) giorni decorrenti dalla data del primo verbale di verifica negativo,
pena I'applicazione delle relative penali di cui al Capitolato.

Qualora anche la seconda verifica di conformita abbia esito nuovamente negativo verranno applicate le
penali di cui al Capitolato. E’ facolta della CNPADC procedere ad ulteriori verifiche di conformita o in
alternativa dichiarare risolto di diritto il Contratto, in tutto o in parte.

Tutte le attivita/risultanze della verifica dovranno concludersi con la stesura di un “Verbale di verifica di
conformita”. Nel caso di esito positivo, la data del verbale positivo avra valore di “Data di accettazione”.

Il superamento delle prove € indispensabile per poter attivare la decorrenza del periodo di manutenzione.
La Verifica di conformita dovra essere effettuata entro 30 (trenta) giorni dalla conclusione del servizio.

L'Appaltatore rinuncia espressamente a qualsiasi pretesa, o richiesta, di compenso nel caso in cui
I’esecuzione delle prestazioni contrattuali dovesse essere ostacolata, ritardata o resa piu onerosa dalle
attivita svolte dalla CNPADC e/o da terzi autorizzati.

Articolo 9. Personale dell’aggiudicatario adibito al servizio

Per lo svolgimento del servizio di cui al presente Capitolato, il Fornitore impieghera personale alle proprie
dipendenze e sotto la sua diretta responsabilita, adeguatamente formato in relazione alle specifiche attivita
da svolgere e regolarmente assunto secondo le disposizioni di legge in vigore.
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| dipendenti dell’Impresa saranno obbligati a tenere un comportamento improntato alla massima educazione
e correttezza e ad agire con diligenza professionale cosi come richiesto dal servizio.

Il Fornitore dovra garantire I'assolvimento di tutti gli obblighi in materia di retribuzione, contribuzione ed
assicurazione contro gli infortuni del proprio personale, esonerando da qualsiasi responsabilita la medesima
CNPADC.

Il Fornitore dovra obbligarsi ad applicare integralmente ai rapporti di lavoro intercorrenti con i propri
dipendenti, per tutta la durata dell’appalto, il Contratto Collettivo Nazionale per il settore di appartenenza e,
qualora esistente, anche il Contratto Collettivo Territoriale, che siano stipulati dalle organizzazioni sindacali
dei lavoratori e dalle associazioni dei datori di lavoro comparativamente piu rappresentative sul piano
nazionale.

A tal fine, il Fornitore trasmettera alla CNPADC, prima dell’inizio del servizio, la documentazione di avvenuta
denunzia agli Enti previdenziali, assicurativi ed antinfortunistici.

Il mancato rispetto dei prescritti obblighi in materia contributiva e previdenziale nei confronti del personale
impiegato per I'espletamento del servizio potra essere valutato dalla CNPADC ai fini della risoluzione del
contratto per inadempimento.

Articolo 10. Responsabilita dell’aggiudicatario e copertura assicurativa

Il Fornitore rispondera direttamente di ogni danno (a persone o a cose) che, per causa imputabile ad esso o
al personale addetto all’esecuzione del servizio, possa derivare alla CNPADC e/o a terzi nell’espletamento del
servizio di cui al presente Capitolato, sollevando la Stazione Appaltante da qualsivoglia responsabilita al
riguardo.

Il Fornitore sara, inoltre, responsabile per gli infortuni del proprio personale addetto, che, pertanto, dovra
essere adeguatamente assicurato, addestrato e formato.

A tal proposito, al momento della sottoscrizione del contratto di appalto, il Fornitore avra I'obbligo di
stipulare oppure di documentare di essere in possesso delle seguenti polizze gia stipulate, producendo anche
documentazione attestante il pagamento dei premi per il rinnovo della copertura assicurativa in coincidenza
di ogni rinnovo:

- Polizza per la copertura di tutti i rischi da responsabilita civile (RCT), con massimale annuo non
inferiore a € 2.000.000,00, per tutti i danni derivanti da comportamenti, anche omissivi, del Fornitore
e del proprio personale, nei confronti di terzi o di cose di proprieta di terzi, ivi compresa la CNPADC;

- Polizza per la copertura dei rischi da responsabilita civile (RCO), con massimale annuo non inferiore
a € 2.000.000,00 per gli infortuni sofferti dai prestatori di lavoro addetti all’attivita assicurata.

Le polizze assicurative suddette dovranno essere stipulate con Compagnia di Assicurazione autorizzata, ai
sensi delle leggi vigenti, all’esercizio dei rami oggetto della copertura richiesta.

Dette polizze dovranno avere una durata non inferiore al periodo contrattuale di esecuzione del servizio e
dovranno, inoltre, coprire assicurativamente tutti i sinistri verificatisi nel periodo di vigenza del contratto e
le cui denunce siano presentate entro i 3 mesi successivi alla data di scadenza dell’appalto.

Per l'intera vigenza contrattuale, I'aggiudicatario € tenuto a dimostrare la permanenza delle coperture
assicurative citate producendo copia delle quietanze di pagamento dei ratei di premio successivi al primo,
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entro 30 giorni dalla rispettiva data di scadenza o delle eventuali polizze emesse in sostituzione della polizza
sopra indicata.

Articolo 11. Inadempimenti e penalita

Per ogni violazione degli obblighi derivanti dal presente Capitolato e dal Contratto e per ogni caso di carente,
tardiva o incompleta esecuzione, ovvero per mancato o inesatto adempimento del servizio la CNPADC, fatto

salvo ogni risarcimento di maggiori ed ulteriori danni, potra applicare all’Aggiudicatario - ai sensi dell’art. 126
del D.Igs. n. 36/2023- delle penali, variabili a seconda della gravita dell'inadempimento, calcolate in misura
giornaliera compresa tra lo 0,3 per mille e I’1 per mille del’ammontare netto contrattuale da determinare

in relazione all’entita delle conseguenze legate all'inadempimento e comunque non superiori,
complessivamente, al 10 per cento di detto ammontare netto contrattuale.

La CNPADC potra applicare all’Aggiudicatario la penale, come sopra determinata nel suo ammontare, dalla
contestazione dell'inadempimento (una volta che tale contestazione si sia consolidata all’esito del
contraddittorio di cui al comma successivo) sino al momento in cui il servizio iniziera ad essere prestato in
modo effettivamente conforme alle disposizioni contrattuali.

L'applicazione delle penali sara preceduta da regolare contestazione scritta dell'inadempienza, avverso la
quale I’Aggiudicatario avra facolta di presentare le sue controdeduzioni entro 5 (cinque) giorni dal
ricevimento della contestazione stessa.

Resta, in ogni caso, ferma la facolta della CNPADC, in caso di gravi violazioni, di sospendere immediatamente
il servizio all’Aggiudicatario e di affidarla anche provvisoriamente ad altra Ditta, con costi a carico della parte
inadempiente ed immediata escussione della garanzia definitiva.

Il pagamento della penale dovra essere effettuato entro 15 (quindici) giorni dalla notifica o dalla ricezione
della comunicazione di applicazione. Decorso tale termine, la CNPADC si rivarra trattenendo la penale sul
corrispettivo della prima fattura utile ovvero sulla garanzia definitiva. In tale ultimo caso, I’Aggiudicatario
tenuto a ripristinare la Cauzione entro 10 (dieci) giorni dalla comunicazione del suo utilizzo pena la risoluzione
del contratto.

Dalla data di efficacia del recesso, I'aggiudicatario cessera da tutte le prestazioni contrattuali, assicurandosi
ed adoperandosi affinché tale cessazione non comporti danno alcuno alla CNPADC.

Resta inteso che I'applicazione delle penali previste dal presente articolo non pregiudica il diritto dell’Azienda
di promuovere eventuali azioni di risarcimento per maggior danno subito derivante dall'inadempimento
contrattuale.

Articolo 12. Pagamento delle fatture

Il pagamento del corrispettivo previsto nel contratto sara effettuato a seguito del ricevimento di regolare
fattura elettronica.

Il pagamento avverra previo accertamento della corretta esecuzione del servizio nonché della verifica di
regolarita contributiva dell’Aggiudicatario.

L’'Aggiudicatario dovra impegnarsi a garantire la tracciabilita dei flussi finanziari in relazione al presente
appalto. Qualora I’Aggiudicatario non assolva agli obblighi previsti dall’art. 3 della legge 136/2010 per la
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tracciabilita dei flussi finanziari relativi all’appalto, il contratto si risolvera di diritto ai sensi del comma 8 del
medesimo art. 3.

Articolo 13. Garanzia definitiva

L'Aggiudicatario, a tutela del regolare adempimento degli obblighi contrattuali, prima della stipula del
relativo contratto dovra prestare idonea garanzia, con le modalita di cui all’art. 106 del D.Igs. n. 36/2023, il
cui importo verra calcolato sulla base di quanto previsto dall’art. 117 del D.Igs. n. 36/2023.

La garanzia fideiussoria in esame puo essere rilasciata dai soggetti di cui all’art. 106, comma 3, del D.Igs. n.
36/2023, con le modalita previste dal secondo periodo dello stesso comma. La garanzia deve prevedere
espressamente la rinuncia al beneficio della preventiva escussione del debitore principale, la rinuncia
all’eccezione di cui all’art. 1957, comma 2, del codice civile, nonché I'operativita entro 15 giorni, a semplice
richiesta scritta della stazione appaltante.

Le garanzie fideiussoria e le polizze assicurative previste dal D.lgs. n. 36/2023 sono conformi agli schemi tipo
approvati con Decreto del Ministero delle Imprese e del Made in Italy di concerto con il Ministero delle
Infrastrutture e dei trasporti e con il Ministero dell’Economia e delle Finanze.

Articolo 14. Divieto di cessione del contratto. Subappalto

| soggetti affidatari dei contratti di cui al D. Lgs. n. 36/2023 eseguono in proprio le opere o i lavori, i servizi, le
forniture compresi nel contratto. A pena di nullita, fatto salvo quanto previsto dall'art. 120, comma 1, lettera
d), del medesimo Codice, il contratto non puo essere ceduto, non puo essere affidata a terzi l'integrale
esecuzione delle prestazioni o lavorazioni oggetto del contratto di appalto, nonché la prevalente esecuzione
delle lavorazioni relative al complesso delle categorie prevalenti e dei contratti ad alta intensita di
manodopera.

Il concorrente indica, all’atto dell’offerta, le prestazioni che intende subappaltare. In caso di mancata
indicazione, il subappalto ¢ vietato.

Non si configurano come attivita affidate in subappalto quelle di cui all’art. 119, comma 3 del Codice.

L'aggiudicatario e il subappaltatore sono responsabili in solido nei confronti della stazione appaltante
dell’esecuzione delle prestazioni oggetto del contratto di subappalto.

Per quanto non disciplinato dal presente Capitolato, resta ferma la disciplina stabilita dall’art. 119 del D. Igs
36/2023.

Articolo 15. Normativa di rinvio

La partecipazione alla eventuale procedura di affidamento comporta la piena e incondizionata accettazione
di tutte le disposizioni contenute nel presente Capitolato e nella documentazione di Gara.
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